
Protocol privacy en AVG

Inleiding

CK De Herberg hecht veel waarde aan de bescherming van de persoonsgegevens van jou

(een houder van een kinderopvang die valt onder CK De Herberg of een pedagogisch

medewerker van die kinderopvang) en van onze klanten. In dit protocol willen we heldere

en transparante informatie geven over hoe wij verwachten dat binnen CK De Herberg

omgegaan wordt met de persoonsgegevens van onze klanten en medewerkers. Hierbij

wordt voldaan aan de Algemene Verordening Gegevensbescherming (AVG). Wat de AVG

inhoud wordt in hoofdstuk 1. beschreven.

Binnen CK De Herberg is de beleidsmedewerker contactpersoon voor vragen over de AVG.

Verder zullen we in dit beleid beschrijven wat jij, als houder van een kinderopvang die

valt onder CK De Herberg of een pedagogisch medewerker van die kinderopvang, nodig

hebt om te kunnen voldoen aan de AVG en wat wij daarin van jou verwachten.
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1. Wat is de AVG

Hierbij willen wij je informeren over de Algemene Verordening Persoonsgegevens (AVG).

De AVG is een Europese Wet die de Wet Bescherming Persoonsgegevens (WBP) heeft

vervangen. Een heel aantal regels die in de AVG opgenomen zijn, waren ook al van kracht

in de WBP.

Waarom deze Europese wet?

Onze wereld wordt steeds digitaler (internet). Naast heel veel voordelen zitten er ook

nadelen aan. Denk aan zogenaamde ‘hacks’ en identiteitsdiefstal. Ieder mens, ieder

verenigingslid, medewerker van een stichting en iedere medewerker van een (branche-)

organisatie heeft het recht dat er met zijn/haar persoonsgegevens zorgvuldig wordt

omgegaan. Jij als privé-persoon staat met allerlei soorten persoonsgegevens opgeslagen in

honderden databestanden, zelfs zonder dat je daar erg in hebt. Misbruik ligt dus op de

loer.

Het gebruik van persoonsgegevens gaat heel ver. Het gaat bijvoorbeeld om gegevens die je

internet/tv-provider van je vastlegt (waar kijkt hij naar en hoe lang?), het gaat ook om

camera’s die je volgen in een winkelstraat, je data via zoekmachines, wifi, gebruik van

app’s. En ook het Internet of Things (IoT). Data te over die ook nog eens verhandeld

kunnen worden. Dit is niet alleen een Nederlands probleem, het is EU-breed. De Europese

Unie wil graag dat er EU-breed op dezelfde manier met Persoonsgegevens omgegaan

wordt, daarom is de Algemene Verordening Gegevensbescherming (AVG) tot stand

gekomen. Dit is een Europese Verordening / wet die per 25 mei 2018 is ingegaan.

De verantwoordingsplicht

De Algemene verordening gegevensbescherming (AVG) legt meer verantwoordelijkheid bij

ons als organisatie en bij jou als houder van de kinderopvang om aan te tonen dat we aan

de privacy regels voldoen. We moeten bijvoorbeeld kunnen aantonen dat de verwerking

van de persoonsgegevens de volgende basisprincipes voldoet: rechtmatigheid,

transparantie, doelbinding en juistheid.

Hiermee wordt bedoeld dat de verwerking van de gegevens gerechtvaardigd moet zijn. Dat

wij toestemming van de ouders hebben gekregen, en dat wij op de website laten zien wat

we met de persoonsgegevens doen. Maar ook dat we de gegevens alleen gebruiken met het

doel waarvoor we de gegevens van ouders hebben gekregen.

We moeten ook kunnen laten zien dat we de juiste technische en organisatorische

maatregelen hebben genomen om de persoonsgegevens te beschermen. We zijn verplicht

verantwoording af te leggen over onze gegevensverwerkingen wanneer de Autoriteit

Persoonsgegevens daar om vraagt. Daarom moeten we zorgen dat we aan onze

verantwoordingsplicht voldoen.

In de Algemene verordening gegevensbescherming (AVG) staan een aantal verplichte

maatregelen genoemd waardoor wij aan onze verantwoordingsplicht voldoen.
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2. Gegevens klanten

Voor het verwerken van de gegevens van ouders maken wij gebruik van het software

systeem Kidsadmin van Novict. Novict zorgt voor de mogelijkheden van het verwerken van

deze gegevens. In het inschrijfformulier zijn alle basisgegevens opgenomen die

noodzakelijk zijn voor het aanmaken van de contracten en het inplannen van de kinderen

voor opvang. Daarnaast worden er tijdens het plaatsingsgesprek afspraken gemaakt over

voeding, slapen en worden evt. medische gegevens vastgelegd. Hierbij is het belangrijk

hoe je de dingen opschrijft.

Een voorbeeld: het gezin dat nieuw in de opvang komt is Islamitisch. De kinderen eten om

deze reden geen varkensvlees. Wat schrijf je op?

➔ Kind X eet geen varkensvlees

Je zet hier bewust niet neer dat het kind geen varkensvlees eet omdat het islamitisch is

omdat je anders bijzondere persoonsgegevens verwerkt die niet noodzakelijk zijn.

2.1 Doel gegevensverwerking

Als kinderopvangorganisatie mag je alleen op basis van de 6 rechtsgrondslagen gegevens

verwerken. Deze zijn als volgt uit te leggen:

1. Toestemming, van de betrokkenen: de ouder(s) of medewerker.

2. Uitvoering van de overeenkomst: op basis van het contract met de

ouders/medewerker.

3. Wettelijke verplichtingen: Noodzakelijk om aan onze wettelijke verplichting te

kunnen voldoen. Bijv. BSN noteren voor verantwoording kinderopvangtoeslag.

4. Vitale belangen: onderdelen van toepassing zijn op de gezondheid van het kind.

Bijv. het vastleggen van een allergie of medicatiegebruik.

5. Algemeen belang (nvt.)

6. Gerechtvaardigd belang: de verwerking is noodzakelijk om ons werk te kunnen

uitvoeren. Bijv. personeelsadministratie, overdracht met ouders om goed voor het

kind te kunnen zorgen.

Deze grondslagen komen jullie in de praktijk waarschijnlijk ook tegen, ze komen onder

andere terug in het verplichte verwerkingsregister waarin wij als organisatie, en jij voor

jezelf als houder, aantonen wat er met de persoonsgegevens gedaan wordt.

2.2 Gegevens die worden vastgelegd

Een persoonsgegeven is elk gegeven van een geïdentificeerde of identificeerbare

natuurlijke persoon. Er wordt onderscheid gemaakt tussen gewone (naam, adres en

woonplaats) en bijzondere persoonsgegevens (medicatie en levensbeschouwing).

CK De Herberg legt de volgende gegevens vast:

● persoonsgegevens die bij inschrijving worden vastgelegd

● gegevens die worden vastgelegd als vereiste voor de opvang van de kinderen

● personeelsgegevens
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Inschrijving

De inschrijving van onze klanten vindt digitaal plaats. Onze klanten vullen hun gegevens in

via het inschrijfformulier van Kidsadmin. De inschrijfformulieren zijn zo vormgegeven dat

de persoonsgegevens van de klanten direct beveiligd worden opgeslagen in Kidsadmin.

In Kidsadmin worden bij het inschrijfformulier onze klanten gelijk om toestemming

gevraagd voor de verwerking van hun persoonsgegevens. Het inschrijfformulier kan pas

verzonden worden als ouder hiervoor toestemming heeft gegeven. Op deze manier worden

onze klanten bij het inschrijfformulier al bepaald bij de AVG en worden onze klanten

gelijk gewezen op hun recht op:

1. inzage

2. correctie

3. verwijdering

De onderstaande gegevens van klanten worden vastgelegd op basis van opgave door

ouders. Deze gegevens worden vastgelegd voor het opstellen van de overeenkomst tussen

klant en CK De Herberg. Daarnaast worden ze gebruikt voor het plannen en verzorgen van

opvang van de kinderen van betreffende ouders.

Ouders / verzorgers

1. Naam

2. Adresgegevens

3. Telefoon (vast, mobiel, werk)

4. Email

5. BSN

6. Burgerlijke staat

7. Bankrekeninggegevens en tenaamstelling

Kind

1. Naam

2. Adresgegevens

3. BSN

4. Geboortedatum

5. Geslacht

6. Medische informatie

7. Foto

Het digitale dossier bevat onderstaande gegevens om de opvang te kunnen verzorgen:

● Verslag plaatsingsgesprek

● Toestemmingen

● Evt. Medicijnverklaring*

Ook in de groepsapp zal informatie over kinderen staan om de juiste opvang te kunnen

bieden. Deze gegevens worden vastgelegd door de houder of pedagogisch medewerker. De

met een sterretje gemarkeerde zaken worden ook door ouders ondertekend.

Er wordt van ons verwacht dat wij alleen noodzakelijk gegevens vermelden, bijzondere

gegevens leg je daarom bij voorkeur niet vast. Een uitzondering hierop zijn de medische

gegevens, deze leg je vast omdat het om het welzijn / de gezondheid van het kind gaat.
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2.3 Verwerkingsregister

Een verwerkingsregister is binnen de AVG verplicht. Hierin leg je vast welke processen er

binnen je bedrijf zijn en wat er daarin met de persoonsgegevens gebeurt. Je ziet daarin

terug wie er toegang heeft tot de gegevens, waar ze opgeslagen worden, met wie ze

worden gedeeld en op welke grondslag je ze hebt verkregen. Van het verwerkingsregister

voor CK De Herberg kan je een kopie maken en deze voor jezelf aanpassen en de nodige

processen toevoegen. In de bijlage bij het verwerkingsregister staan de processen kort

beschreven.

2.4 Medewerkers

In een personeelsdossier mogen de volgende gegevens opgenomen worden:

● Naam

● Adresgegevens

● Telefoon (vast, mobiel)

● Kopie van identiteitsbewijs

● BSN

● Verslagen van beoordelings- en functioneringsgesprekken

● Verzuimfrequentie

● Eventuele klachten en/of waarschuwingen

● Persoonlijke werkaantekeningen van de leidinggevende

Medische gegevens mogen niet opgenomen worden in een personeelsdossier.

Ook als een medewerker zich ziek meldt, mag je niet vragen naar de reden van

ziekmelding of dat vastleggen in een dossier.

2.5 Rechten klanten / medewerkers

Klanten en medewerkers hebben recht op inzage, rectificatie of verwijdering van de

persoonsgegeven die we van hen hebben. Ook kunnen ze bezwaar maken tegen de

verwerking van hun persoonsgegevens (of een deel hiervan) door ons of door een van onze

verwerkers. Ook hebben ze het recht om de door hen verstrekte gegevens door ons te

laten overdragen aan henzelf of direct aan een andere partij indien gewenst. Wij kunnen

hen logischerwijs vragen om zich te legitimeren, voordat wij gehoor kunnen geven aan

deze verzoeken.
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3. Afspraken en richtlijnen

Het moet voor iedereen vanzelfsprekend zijn dat je zorgvuldig omgaat met de

persoonsgegevens van kinderen, ouders en medewerkers. De AVG moet een onderdeel zijn

van de werkwijze binnen onze organisatie, daarom zijn onderstaande afspraken

noodzakelijk. Deze moeten een onderdeel worden van onze manier van werken.

3.1 Gedragscode

We hebben praktische tips voor wat medewerkers wel en niet moeten doen. Hieronder

vind je een lijstje.

● Blokkeer altijd je beeldscherm bij het verlaten van je werkplek;

● Laat documenten met persoonsgegevens nooit onbeheerd achter op je bureau of

bij de printer;

● Kies nooit voor automatisch opslaan van inloggegevens op je computer;

● Besef dat openbare netwerken niet veilig zijn;

● Let op wat je deelt via sociale media;

● Bedek altijd je webcam om 'meekijken' te voorkomen;

● Gebruik nooit de inlog van een collega en geef je inloggegevens ook niet door aan

een collega;

● Zorg ervoor dat je mobiele telefoon beveiligd is met een inlogcode of

vingerherkenning.

Ook in de mondelinge en schriftelijke communicatie houd je rekening met de privacy van

de ander. Dit betekent dat:

● Privacygevoelige onderwerpen onder vier ogen met ouders worden besproken;

● Buiten de werkkring geen casus met naam en toenaam wordt besproken;

● Collega’s niet over elkaar praten en dat er geen gegevens over medewerkers met

elkaar worden uitgewisseld zonder medeweten van de betrokkene;

● Schriftelijke gegevens zorgvuldig worden opgeborgen in een afgesloten kast;

3.2 Gedragscode Sociale Media

Sociale media zijn niet meer weg te denken uit onze samenleving. In de Gedragscode

Social Media staat beschreven wat we van je verwachten als het gaat om het gebruik van

sociale media.

Belangrijkste uitgangspunt is: wees zorgvuldig in wat je plaatst!

TIP!

Schrijf je tekst, leg het even weg en lees het later nog een keer, laat eventueel daarna

een collega met je mee lezen.

Belangrijke eis vanuit de AVG: Foto’s en video’s van kinderen plaats je alleen als je

toestemming hebt van de ouders.
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3.3 Mobiel werken / thuis werken

Onder mobiel werken verstaan wij het werken op eigen (privé) laptop en/of telefoon,

zowel thuis als op locatie. We verwachten hierbij van je dat je toestel beveiligd is met

een wachtwoord of vingerscan beveiliging en antivirussoftware.

Binnen onze organisatie werken we op de volgende manier op eigen telefoon en laptop:

1. Downloaden van persoonsgegevens van onze klanten doe je alleen als dat strikt

noodzakelijk is. Onder persoonsgegevens verstaan we ook foto’s;

2. Deze persoonsgegevens zet je gelijk in Kidsadmin;

3. Na uploaden verwijder je deze gegevens uit je downloads én uit de prullenbak.

Deze manier van werken is verplicht voor de medewerkers op kantoor en we raden

iedereen aan deze werkwijze over te nemen.

3.4 Wachtwoorden

“Een wachtwoord is net als een tandenborstel: Die berg je goed op, leen je niet uit en

vervang je regelmatig”

Deze quote spreekt eigenlijk voor zich, wees zorgvuldig in het kiezen, delen en

opschrijven van wachtwoorden. Er wordt van je verwacht dat je deze voor jezelf houd.

Gebruik bijvoorbeeld een digitale wachtwoordmanager om je wachtwoorden in op te

slaan.

3.5 Papieren dossiers

Veel kindgegevens die noodzakelijk zijn voor de juiste opvang en verzorging van de

kinderen die opgevangen worden, staan ook op papier.

Ook de VOG’s van pedagogisch medewerkers en structureel aanwezigen worden soms op

de locatie bewaard. Papierwerk is een bron van veel voorkomende datalekken.

Dit vraagt dus van ons dat we zorgvuldig omgaan met ons papierwerk.

Hoe doen we dat:

● Bewaar gegevens van ouders digitaal of in een afgesloten kast. Alleen degenen die

de gegevens mogen inzien hebben toegang tot de sleutel van deze kast. Is het niet

voldoende dat ik mijn kantoor afsluit?

Nee! Stel je bent weg en er wordt ingebroken, je kan dan niet bewijzen dat de

inbreker de gegevens niet heeft ingezien.

● Ga zorgvuldig om met papierwerk dat je onderweg meeneemt. Heb je

kindgegevens bij je, laat je tas dan niet onbeheerd in de auto staan als je gaat

tanken of in je fietstas zitten bij het boodschappen doen.

● Versnipper papieren met persoonlijke gegevens na de gebruikelijke bewaartermijn.

Verscheuren is niet voldoende. Zorg voor een goede versnipperaar zodat

documenten effectief en productief kunnen worden vernietigd.
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3.6 Do’s en don'ts

We hebben praktische tips voor wat medewerkers wel en niet moeten doen.

● Blokkeer altijd je beeldscherm bij het verlaten van je werkplek;

● Laat documenten met persoonsgegevens nooit onbeheerd achter op je bureau of

bij de printer;

● Kies nooit voor automatisch opslaan van inloggegevens op je computer;

● Besef dat openbare netwerken niet veilig zijn;

● Let op wat je deelt via sociale media;

● Bedek altijd je webcam om 'meekijken' te voorkomen;

● Gebruik nooit de inlog van een collega en geef je inloggegevens ook niet door aan

een collega;

● Zorg ervoor dat je mobiele telefoon beveiligd is met een inlogcode of

vingerherkenning.

3.7 Privacy by design en privacy by default

Dit zijn uitgangspunten bij het verwerken en verzamelen van persoonsgegevens die je ook

terug zal horen als het over de AVG gaat. Maar wat betekent het eigenlijk?

Privacy by default

Ga er bij de verwerking van persoonsgegevens vanuit dat ‘Nee’ de standaard is. Overal

waar je vraagt om toestemming voor het verwerken van persoonsgegevens of acceptatie

van de privacyverklaring moet het antwoord actief op JA gezet worden.

Bijvoorbeeld: Als je ouders vraagt of er foto’s van hun kind(eren) gemaakt mogen worden,

dan mag je niet zeggen: ‘zonder tegenbericht gaan wij er vanuit dat je hiermee akkoord

gaat’. Ouders moeten bewust ja of nee kunnen kiezen.

Privacy by design

Zorg bij het ontwerpen van producten en diensten ervoor dat persoonsgegevens goed

worden beschermd. Verzamel niet meer persoonsgegevens dan noodzakelijk voor het doel

van de verwerking en bewaar deze niet langer dan nodig.

Bijvoorbeeld: Bij beëindiging van het contract mag je het dossier 2 jaar bewaren, daarna

moeten de niet fiscale gegevens verwijderd zijn.
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4. Bewaartermijn gegevens en archivering

Als een persoon zijn toestemming intrekt of de overeenkomst is verlopen, dan mag je

zijn/haar persoonsgegevens niet meer bewaren of gebruiken en moet je deze volgens

afspraak vernietigen. Binnen CK De Herberg hanteren we de volgende bewaartermijnen:

● Contactgegevens, facturen en financiële informatie van klanten: tot 7 jaar na

afloop van de overeenkomst (bewaartermijn boekhouding voor de belastingdienst)

● Gespreksverslagen van klanten en kinderen: Tot 2 jaar na afloop van de

overeenkomst

● Gegevens medewerkers: tot 7 jaar na afloop van de overeenkomst (bewaartermijn

boekhouding voor de belastingdienst)

● Gespreksverslagen medewerkers: Tot 2 jaar na afloop van de overeenkomst

In de praktijk betekent dit het volgende:

Als een klant het contract opzegt dan moeten de gespreksverslagen en medische gegevens

van ouders en kinderen na 2 jaar verwijderd worden uit Kidsadmin, uit het digitale dossier

van jouw vestiging en evt. uit de e-mail.

LET OP: contracten, contactgegevens, facturen en financiële informatie moeten 7 jaar

bewaard blijven. Na 7 jaar kan de hele relatiekaart stap voor stap verwijderd worden.

Ga bij vernietigen na waar de gegevens van een persoon gebruikt kunnen zijn, zoals:

● de klantenlijst die in een Excel-bestand bewaard wordt op het netwerk;

● een telefoonnummer in een mobiele telefoon;

● mailtjes in een mailbox;

● een los document op een laptop;

● een registratie in een CRM-systeem (bijv. Kidsadmin) met daaraan veel gekoppelde

gegevens;

● en nog veel meer…

Hieronder volgen enkele tips om dit op een structurele manier te kunnen oppakken:

1. Maak een overzicht van alle systemen waarin persoonsgegevens gebruikt worden.

Let er op dat ook de back-ups in dit verhaal betrokken worden;

2. Zorg voor zo min mogelijk losse lijstjes. Geef op lijstjes aan hoe lang deze

‘houdbaar’ zijn en hoe deze vernietigd moeten worden;

3. Schoon je mailboxen regelmatig op en verwijder ook regelmatig oude contacten;

4. Spreek af dat je altijd zorgt voor actuele gegevens in Kidsadmin en dat vervanging

of collega’s daarin moeten kijken;

5. CK De Herberg zorgt voor een duidelijke procedure voor het opschonen van het

CRM (Kidsadmin). Als het niet lukt een persoon te verwijderen neem je contact op

met Novict. Kom je niet direct tot een oplossing dan wis je alle velden van deze

persoon en zet een afgesproken tekst in het veld ‘naam’ zodat je weet dat het om

een gewist persoon gaat;

6. Spreek met de derden af (via de verwerkersovereenkomst) dat bestanden voor een

eenmalig doel daarna worden verwijderd (bijvoorbeeld het adressenbestand dat

aan een drukker wordt aangeboden voor verzending van een mailing);

7. Maak afspraken met je medewerkers en software leveranciers om de gegevens ook

echt daadwerkelijk te verwijderen.
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4.1 Werkwijze opschonen / bewaartermijn Kidsadmin

Het opschonen van de persoonsgegevens in Kidsadmin moet een vast onderdeel in je

werkzaamheden zijn. Bij beëindigen van een overeenkomst met de ouder, zorg je dat je

registreert dat je na 2 jaar bepaalde gegevens moet verwijderen en na 7 jaar de ouder en

het kind geheel moet verwijderen uit het systeem.
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5. Uitwisseling gegevens met derden

Binnen de AVG is het verplicht vast te leggen wie er gegevens voor je verwerken. Binnen

CK De Herberg hebben we bijvoorbeeld te maken met Kidsadmin, het systeem waarin alle

gegevens van onze medewerkers, ouders en kinderen staan. Novict draagt er zorg voor dat

deze gegevens goed beveiligd zijn. Toch is de veiligheid ook voor een groot deel

afhankelijk van de manier waarop er mee gewerkt wordt, ga je niet zorgvuldig om met je

wachtwoord dan kan Novict daar niets aan doen.

5.1 Verwerkers

Met alle partijen die gegevens van onze klanten verwerken hebben wij

verwerkersovereenkomsten afgesloten. Hierin zijn de afspraken en verantwoordelijkheden

vastgelegd. Dit is een vereiste vanuit de wet AVG, om aan te tonen dat we dit op de juiste

manier hebben geregeld. Voor CK zijn deze partijen:

● Novict

● B&S Media

Als je als vestiging een nieuwe partij in de arm neemt om gegevens te verwerken dan

moet je ook daarmee een verwerkersovereenkomst afsluiten. Hiervoor kan je een format

gebruiken. Bovenaan pas je de gegevens aan naar je eigen vestiging.

Op het moment dat iets in Kidsadmin niet naar behoren werkt en je neemt hierover

contact op met Novict geef je zo min mogelijk persoonlijke informatie door. Is er een

klantnummer, dan is dit meestal al voldoende.

Wij mogen alleen gegevens met deze partijen en overige derden delen als we daarvoor

één van de eerder genoemde grondslagen (2.1) van toepassing is.

De personeelsadministratie is daar een mooi voorbeeld van:

Personeelsadministratie

Een boekhouder verzorgt voor CK De Herberg de betalingen van de salarissen, om dat te

kunnen doen heeft hij persoonsgegevens van de medewerkers nodig, alleen op die basis

mogen deze gegevens met hem gedeeld worden. De boekhouder mag deze gegevens dan

ook alléén daarvoor gebruiken.

5.2 Gegevensuitwisseling i.v.m. ontwikkeling van het kind

In het belang van het kind kan het noodzakelijk zijn gegevens te delen met de GGD.

Gegevensuitwisseling vindt alleen plaats nadat ouders hiervoor expliciet toestemming

hebben gegeven. Uitzonderingen hierop zijn medische noodsituaties.

Bijvoorbeeld:

“Esther raakt gewond tijdens de opvang en ouders kunnen niet mee naar de huisarts,

alleen dan mag jij of de pedagogisch medewerker de naam van Esther en haar

geboortedatum delen met haar huisarts”.
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5.3 Meldcode Kindermishandeling en Huiselijk geweld

Wij hebben de plicht om altijd met ouders in gesprek te gaan over eventuele zorgen

rondom het kind. Samen met de ouders kijken we hoe onze zorgen kunnen worden

weggenomen. Indien de zorgen dusdanig groot zijn en deze in het gesprek met ouders

niet worden weggenomen, zijn wij genoodzaakt een melding te doen bij Veilig Thuis.

We stellen ouders hier vooraf van op de hoogte. In principe doen wij geen anonieme

meldingen bij Veilig Thuis, tenzij de veiligheid van kinderen of de pedagogisch

medewerker in het gedrang is.

5.4 Toestemming vragen aan ouders

Als je ouders toestemming vraagt voor het maken van foto’s van hun kind, mag er geen

sprake zijn van angst voor uitsluiting van het kind.

Ouders kunnen hun toestemming intrekken door dit kenbaar te maken aan hun

contactpersoon. Ze dienen hiervoor een e-mail te sturen.
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6. Datalekken

Wat is een datalek?

Bij een datalek zijn persoonsgegevens blootgesteld aan verlies of onrechtmatige

verwerking – dus aan datgene waartegen de beveiligingsmaatregelen bescherming moeten

bieden.

Bij een datalek gaat het om toegang tot of vernietiging, wijziging of vrijkomen van

persoonsgegevens bij een organisatie zonder dat dit de bedoeling is van deze organisatie.

Onder een datalek valt dus niet alleen het vrijkomen (lekken) van gegevens, maar ook

onrechtmatige verwerking van gegevens.

Voorbeelden van datalekken zijn: een kwijtgeraakte USB-stick met persoonsgegevens,

een gestolen laptop of een inbraak in een databestand door een hacker.

In het Protocol datalekken staat precies beschreven wat er bij een datalek van je

verwacht wordt en welke stappen je moet ondernemen.

Binnen de AVG is het verplicht dat je een verslag maakt van elke datalek. Hiervoor is een

Formulier verslag Datalek ontwikkeld dat je kan invullen. Daarin schrijf je op:

1. Wat er is gebeurd

2. Of er bijzondere persoonsgegevens zijn gelekt

3. Of het datalek een grote impact heeft of niet

4. Wat je er mee gedaan hebt (afhandeling proces)

5. Wie er verantwoordelijk is voor het lek

6. Hoe we dit in de toekomst kunnen voorkomen

Iedere vestiging moet deze verslagen bewaren en een register van Datalekken bijhouden,

bij een controle door de Autoriteit Persoonsgegevens (AP) moet je dit kunnen laten zien.

7. Borging

De AVG is een vast onderdeel van de Wet- en regelgeving en daarmee dus een onderdeel

van de werkzaamheden binnen onze organisatie. Het is daarom belangrijk dat je goed op

de hoogte bent van wat er van je verwacht wordt. Zorg dat ook je medewerkers dat zijn.

8. Klachten

Mocht een vraag- of gastouder een klacht hebben over de verwerking van

persoonsgegevens, vragen we hen hierover contact met ons op te nemen. Kom je hier niet

uit, dan vinden wij dit natuurlijk erg vervelend. Ze hebben het recht een klacht in te

dienen bij de Autoriteit Persoonsgegevens, dit is de toezichthoudende autoriteit op het

gebied van privacy.
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